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Alles open! — Immer richtig?

Geoinformationen im Spannungsfeld zwischen
der Open-Data-Philosophie und den aktuellen
Sicherheitsanforderungen
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Geoinformationen spielen in unserer zuneh-
mend vernetzten und digitalisierten Welt eine
immer wichtigere Rolle. Nicht selten bilden sie
sogar die mafgebliche Entscheidungsgrund-
lage. Geoinformationen werden in immer gro-
Berer Zahl durch Messungen gewonnen bzw.
durch Analysen und Simulationen bestimmt. Hier
ist eine betrachtliche Dynamik zu beobachten.
Verantwortlich hierfir sind vor allem Entwick-
lungsfortschritte sowohl im Bereich der Beob-
achtungsplattformen als auch bei der Sensorik.
Von grofSer Bedeutung ist dabei das luftgestitzte
Laserscanning. Damit kdnnen hochgenaue digi-
tale Geldande- und Oberflichenmodelle geschaf-
fen werden. Auch die fir die Analyse und Simu-
lation verflgbare Rechentechnik entwickelt sich
rasant weiter. Dies fUhrt dazu, dass die rdumliche
und zeitliche Auflésung der Daten stetig steigt.
Entsprechendes gilt fir die Frequenz, also die
Haufigkeit der Produktion des jeweiligen Daten-
satzes. Bei der rdumlichen Auflésung sind weni-
ge Zentimeter fUr das Gebiet der Bundesrepublik
Deutschland fir einige Datensatze bereits mog-
lich. Kinstliche Intelligenz wird vermehrt einge-
setzt, um die hdufig anfallenden gro3en Daten-
mengen zu verarbeiten.

Eine der Spitzen der Entwicklung im Bereich
der Geoinformation wird durch die sogenann-
ten »digitalen Zwillinge« reprasentiert. Mit ihnen
wird die Bearbeitung einer Fulle von komplexen
und hdufig interdisziplindren Fragestellungen
maoglich. Vielféltige Handlungsalternativen kon-
nen durchgespielt werden, bevor eine Entschei-
dung Uber eine Realisierung getroffen wird. Da-
bei werden Zusammenarbeitsbeziehungen der
verschiedenen Akteure auf nationaler, aber auch
internationaler Ebene zunehmend wichtiger und
auch immer haufiger realisiert. Begleitet wird die
Entwicklung im Geoinformationswesen durch ra-
sche Fortschritte bei der Entwicklung von grafi-
schen Informationssystemen, 3D-Brillen und Di-
gitallaboren. Letztere werden derzeit teilweise zu

»Decision-Theatern« weiterentwickelt, bei denen
unter anderem eine virtuelle Anwesenheit am Ort
des Geschehens moglich sein wird.

Ein grundsatzlich guter Zugang zu den vielfal-
tigen Geoinformationen ist von entscheidender
Bedeutung, um den Nutzen der Informationen
maoglichst vollstandig ausschopfen zu konnen.
Offene Geoinformationen fordern Innovationen
und helfen, Entscheidungsprozesse in den unter-
schiedlichsten Bereichen effizienter zu gestalten.
Dementsprechend gibt es viele Ansatze und Initia-
tiven, um den Zugang zu den Geoinformationen
zu verbessern. Sie ergeben sich unter anderem
aus europdischen Vorgaben, wie der Verpflichtung
zur Bereitstellung hochwertiger Datensatze (HVD)
durch offentliche Stellen, aber auch aus Bemuihun-
gen auf nationaler Ebene, wie zum Beispiel durch
die nationale Geoinformationsstrategie 2.0 (NGIS
2.0). Mit der NGIS 2.0 soll vor allem die Weiterent-
wicklung der Geodateninfrastruktur Deutschland
(GDI-DE) vorangetrieben werden.

Es ist allerdings zu beachten, dass Geoinfor-
mationen bei unbefugtem Zugriff die staatliche
Sicherheit in erheblicher Weise gefahrden kénnen.
Dies gilt im besonderen Mal3e vor dem Hinter-
grund der sich derzeit verscharfenden Sicherheits-
lage. Bei der Erhebung, der Speicherung und der
Nutzung von raumlichen Informationen ist daher
zu prufen und zu entscheiden, ob die Informatio-
nen diesbeziglich relevant sind.

Ist die Relevanz zu bejahen, ist es erforderlich,
eine abgestufte Zuganglichkeit fir die infrage
stehenden Geoinformationen sicherzustellen, um
Ausspdh- oder Sabotageaktionen zu verhindern
und damit die staatliche Sicherheit und die Vertei-
digungsfahigkeit zu gewahrleisten. Die Gestaltung
des Abwagungsprozesses beziiglich der Zugangs-
beschrénkungen ist komplex. Entsprechende
Uberlegungen finden derzeit in vielen européi-
schen Landern statt.

Wesentliche Aspekte bezlglich der Zuganglich-
keit von Geoinformationen ergeben sich gerade
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auch bei der Betrachtung der kritischen Infra-
strukturen. Geoinformationen kdnnen wichtige
Beitrdge fUr den Schutz dieser Infrastrukturen leis-
ten. Mit Hilfe von digitalen Zwillingen gewonnene
Geoinformationen kdnnen zum Beispiel bei Risi-
ko- und Managementbetrachtungen fur kritische
Infrastrukturen duBerst ndtzlich sein. Sicherheits-
erwagungen kénnen jedoch dazu fihren, dass der

Zugang zu Informationen Uber die Position und
Funktion von bestimmten kritischen Infrastruktu-
ren eingeschrankt werden muss.

Geoinformationssicherheit ist ein vielschichtiges
Themenfeld! Daher ist ein intensiver Austausch
zwischen den Produzenten von Geoinformationen
und den flr die Sicherheit verantwortlichen Stel-
len auf jeden Fall unerldsslich. //
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